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CONSELHO DIRETOR

Portaria 007/2025

Institui a POLITICA DE GESTAO DAS INFORMAGOES
DA ORGANIZACAO, PRIVACIDADE E PROTEGAO DE
DADOS da Fundagao de Ehsino Superior do Vale do
Sapucai e de suas Mantidas.

O Conselho Diretor da Fundagéo de Ensino Superior do Vale do Sapucai — FUVS, representado
neste ato pelos seus conselheiros, no uso das atribuigdes que |lhe confere o inciso “XII” do art.
22, de seu Estatuto, aprovado pelo Conselho Deliberativo em 25 de margo de 2024, e

Considerando que a missdo da FUVS é “promover o desenvolvimento das pessoas por
intermédio de suas Mantidas, oferecendo solugdes qualificadas em educagéo e saude”.

Considerando que a visdo da FUVS ¢ “consolidar-se como gestora eficiente e eficaz de recursos,
que contribui para o cumprimento das missoes, visdes e demais objetivos de suas Mantidas”.

Considerando que os valores institucionais sdo: Seguranga — Cuidado e responsabilidade em
todos os atos e processos; Profissionalismo — Foco na entrega das melhores solugdes viaveis;
Empatia — Compreensao verdadeira das necessidades das pessoas; Resultado sustentavel —
Fundamental para a perenidade institucional; e Responsabilidade social — Atuagcdo com
respeito as questdes ambientais, sociais e a governanga integra, ética e transparente.

Considerando a importancia de fortalecer a imagem institucional da FUVS e suas Mantidas
perante a sociedade e publicos de seu interesse (stakeholders).

Considerando a necessidade de padronizar e orientar a interagdo entre a FUVS e suas Mantidas
com seus publicos de interesse, sejam eles clientes, usuarios, funcionarios, fornecedores,
prestadores de servigos e, ainda, entes publicos.

Considerando o conceito de Gestéo da Informagdo como sendo o conjunto de praticas utilizadas

para coletar, armazenar, organizar e utilizar os dados que circulam pela institui¢éo.

Considerando que esses dados podem gerar, em sua maioria, negécios para a FUVS e suas

Mantidas, sendo estratégico seu uso.

Considerando os riscos existentes caso ndo haja um rigido controle sobre esses dados, inglusive

pela obrigatoriedade de se cumprir a Lei Geral de Protegdo de Dddos (LGPD).
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Considerando a importancia de instituir uma Politica de Gestao das Informagées da Organizagéo,
Privacidade e Protegdo de Dados que auxilie no trabalho profissional e eficaz por parte dos
funcionarios, que contribua para a melhoria dos processos e possa maximizar o desempenho da

FUVS e de suas Mantidas, respeitando a legalidade dos atos.

Considerando que o contetdo desta politica foi aprovado em reunido ordinaria do Conselho
Deliberativo da FUVS, em 28/04/2025, ata 02/2025, RESOLVE:

Art. 1°. Fica instituida a POLITICA DE GESTAO DAS INFORMAGOES DA ORGANIZAGAO,
PRIVACIDADE E PROTECAO DE DADOS da FUVS e de suas Mantidas, nos termos dos

capitulos e artigos descritos a seguir:

Capitulo |
DOS PRINCIPIOS NORTEADORES

Art. 2°. AFUVS e suas Mantidas tém por principio respeitar a privacidade e seguranga dos dados
das pessoas a que tém acesso e procura, em seus processos estabelecidos, se certificar de que
o tratamento dos dados pessoais ocorra de forma transparente, ndo sendo realizado para

finalidades distintas ou incompativeis aquelas que fundamentam sua coleta.

Paragrafo tnico. Todos os trabalhos s&o baseados nos principios da seguranga da informagéo

quanto a confidencialidade, integridade e disponibilidade.

Capitulo Il
DOS OBJETIVOS

Art. 3°. Esta politica tem como objetivo estabelecer as diretrizes e padrées para o uso seguro,
eficiente e estratégico das informagdes geradas, produzidas, utilizadas e prestadas pela FUVS
e suas Mantidas, garantindo subsidios técnicos para identificar oportunidades, evitar ou mitigar
falhas e facilitar a tomada de decisées. Ainda:
I. Descrever as formas como a FUVS e suas Mantidas utiliza, armazena, trata, compartilha
e protege os dados pessoais e sensiveis eventualmente coletados por ela e suas
Mantidas, garantindo confidencialidade, integridade e disponibilidade das informagdes;
Il. Definir diretrizes e procedimentos padronizados para o gerenciamento do consentimento
de cookies nos dispositivos utilizados pela FUVS e suas Mantidas, assegurando a
protecdo e a segurancga dos dados;
ll. Definir os requisitos minimos necessarios para manter um ambiente de trabalho
organizado e seguro, garantindo a protegdo de dados e informagdes relacionadas a
funcionarios, clientes, parceiros, prestadores de servigos e propriedade intelectual,

evitando o acesso ndo autorizado, assegurando a privacidade, a confidencialidade, a

integridade e a seguranga dos dados sob gestéo da instituig“o.\\
. W/
. Q ‘ 2
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Capitulo Il
DA ABRANGENCIA

Art. 4°. Esta politica se aplica aos administradores, gestores, diretores, conselheiros,
funcionarios e demais stakeholders da FUVS e suas Mantidas no tratamento de dados pessoais
e sensiveis de funcionarios, pacientes, alunos, familiares, visitantes, fornecedores, prestadores

de servigos, bem como aos usudrios dos websites e aplicativos das instituigoes.

Art. 5°. Cada uma das unidades da FUVS é controladora dos dados pessoais a que tiver acesso
no ambito desta politica.

Capitulo IV
DAS DIRETRIZES GERAIS
Secao |
DA GESTAO DAS INFORMAGOES DA ORGANIZAGAO

Art. 6°. A FUVS e suas Mantidas orientam que os comportamentos internos e externos ao
ambiente institucional devem ser pautados na postura ética profissional, visando promover a
protecéo das informagdes corporativas através de atitudes responséaveis e cuidadosas adotadas

por todos envolvidos, tanto dentro quanto fora da institui¢co.

Art. 7°. A FUVS e suas Mantidas consideram, para tratamento desta politica, todas as
informacgées coletadas em seus diversos canais, sejam elas por meio fisico ou eletrénico,
descrevendo as formas como sdo utilizadas, armazenadas, tratadas, compartilhadas e
protegidas, visando:
|. Garantir segurancga e integridade dos dados;
Il. Garantir confidencialidade e disponibilidade das informagdes, criando regras de controle
de acesso;
lll. Integrar as diversas ferramentas/sistemas disponiveis, visando qualificar os dados e
agilizar processos;
IV. Implementar ferramentas/sistemas de inteligéncia — business intelligence — para auxiliar
os gestores na formatagdo de estratégias e na execugdo de planos de agao;
V. Formar uma cultura organizacional robusta, com foco em resultados e que priorize a

gestdo das informacgbes.
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Secao ll
DOS TIPOS DE INFORMAGOES GERADAS, COLETADAS
E UTILIZADAS PARA ALIMENTAR OS PROCESSOS INTERNOS
E EXTERNOS DE TODA A ORGANIZACAO
E DOS METODOS DE OBTENGAO

Art. 8°. Para prestacdo dos servicos, a FUVS e suas Mantidas podem coletar as seguintes

informacgdes pelos meios fisicos e/ou eletrénicos:

Informagdes de pacientes: Dados pessoais e sensiveis que sdo necessarios para a
prestacdo dos servigos de atendimento clinico e hospitalar, bem como para fins
administrativos relacionados aos servicos prestados. Essas informagdes incluem dados
cadastrais como nome, RG, CPF, endereco, data de nascimento, estado civil, religido,
género, informagdes para contato, informagdes financeiras, informagdes sobre plano de
saude, historico médico, histoérico familiar de doengas, estilo de vida, informagbes sobre
tratamentos realizados, resultados de exames laboratoriais € de imagem e eventuais
diagnosticos. Essas informagdes podem ser coletadas diretamente de pacientes como
também prestadas por terceiros, a exemplo de familiares, acompanhantes ou de outros

prestadores de servigos.

. Informagoes de terceiros: Dados de familiares, visitantes, voluntarios, profissionais de

saude, responsaveis financeiros de aluno e/ou representante legal, pesquisadores ou
prestadores de servigos relacionados a FUVS e suas Mantidas.

Informagdes de alunos: Dados necessarios para a prestagao dos servigos
educacionais, bem como para fins administrativos relacionados aos servigos prestados.
Essas informagdes incluem dados cadastrais como nome, RG, CPF, endereco, data de
nascimento, género, informagdes para contato, informagdes financeiras, histérico escolar,
captura de imagens para identificagdo e acesso, histérico médico, histérico familiar de
doengas, estilo de vida, informagdes sobre tratamentos realizados e podem ser coletadas
diretamente do aluno e/ou de seu representante legal.

Informagdes de funcionarios: Dados pessoais que s80 necessarios para 0 processo
seletivo de candidatos a vagas disponiveis na FUVS e suas Mantidas e/ou para a
admissdo. Sao elas: nome, CPF, RG, PIS, CNH, CTPS, titulo de eleitor, certificado militar,
escolaridade, diplomas e certificados, registro profissional, foto 3x4, género, cor da cutis,
data de nascimento, naturalidade, nacionalidade, numero de telefone, informagdes
financeiras para efeito de calculo de impostos, enderego, estado civil, nimero de conta
bancéria, cartdo de vacinagdo, cartdo do SUS, informagdes de saude, exames médicos,
de imagens e laboratoriais, captura de imagens para identificagao, registro de ponto e
acesso. Também s&o coletadas informacdes de dependentes e cdnjuge/companheiro,

tais como: CPF, certiddo de nascimento, certiddo de casamento, comprovante escolar.
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Informagées de navegagdo, registros de acesso e demais informacoes
automatizadas: Serdo armazenadas algumas informacgdes automaticamente toda vez
que ha interagéo com os sites, aplicativos, midias sociais e anuncios da FUVS e/ou suas
Mantidas. Internet Protocol (IP), tipo de navegador, pdaginas visualizadas, termos de
busca, informagdes especificas de dispositivos méveis que acessam o site e/ou aplicativo
e localizagdo geogréfica sdo alguns exemplos dessa coleta. As datas e horas das
interagdes do usudrio com o site, aplicativo e sites de terceiros também s&o armazenadas.
Informagdes coletadas por meio de aplicativos: As informagbes pessoais coletadas
dependem do contexto de suas interagdes com a FUVS e suas Mantidas e com os
aplicativos, nas escolhas que o cliente, aluno ou paciente ou usuarios fazem e os produtos
e recursos que usam. Por esta razgo:

a. Poderdo ser coletadas informagdes pessoais fornecidas como nome, enderego de e-
mail, endereco postal, nimero de telefone, informagdes de contato, senhas e dados
de seguranga e informacdes gerais, incluindo pagamentos;

b. Poderdo ser solicitados acessos ou permissdes a certos recursos dos dispositivos
moveis pessoais, incluindo o armazenamento de tais dispositivos méveis e outros
recursos, sendo facultado a alteragdo dos acessos ou permissdes nas configuragdes
desses dispositivos;

c. Poderao ser coletadas automaticamente informagdes dos dispositivos como numero
do ID, modelo, fabricante, sistema operacional, informagdes sobre a verséo e
endereco IP;

d. Poderdo ser solicitados o envio de notificagdes push sobre contas pessoais ou
aplicativo mével, sendo facultado o cancelamento do recebimento desses tipos de

comunicagéo nas configuragdes dos dispositivos.

Secao lll
DA ANALISE E TRATATIVA DAS INFORMAGOES

Art. 9°. O tratamento de dados pessoais e sensiveis pela FUVS e/ou suas Mantidas tem como

finalidade primaria o estabelecimento de vinculo contratual, ou a gestdo, administragao,

prestacdo, ampliagdo e aprimoramento dos servigos prestados, mas também poderdo ser

utilizados para:

Comunicar com clientes e usuarios sobre servigos, ofertas, programas, eventos e
promogdes da FUVS e suas Mantidas, sendo facultado o cancelamento em caso de
desinteresse em receber comunicagdes de marketing;

Atender aos interesses legitimos da FUVS e suas Mantidas, sempre no limite do que €
esperado pelo titular dos dados, e nunca em prejuizo dos seus interesses, direitos e

liberdades fundamentais; \
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Gerenciar as comunicacdes, determinar a eficacia e otimizar nossa publicidade, analisar
os servicos, sites, aplicativos moéveis e quaisquer outros recursos digitais, de modo a
facilitar sua funcionalidade;

Realizar atividades de andlise pelos departamentos da FUVS e suas Mantidas;
Anonimizar os dados pessoais coletados, elaborar e fornecer relatérios de dados
agregados com informagdes anonimizadas (incluindo compilagdes, analises, regras e
modelos analiticos e preditivos e outros relatérios agregados);

Cumprir obrigagdes legais ou regulatérias;

Exercer direitos da FUVS e/ou suas Mantidas em processos judiciais, administrativos ou
arbitrais; '

Para outras finalidades, as quais fornecemos aviso especifico no momento da coleta,

ou, de outro modo, conforme autorizado ou exigido por lei.

Art. 10. A FUVS e/ou suas Mantidas podem centralizar os dados pessoais coletados, os quais

podem ser utilizados nos demais servigos relacionados a todas as Mantidas da FUVS,

respeitadas as finalidades ora dispostas e o consentimento do Titular, sempre que exigido por

lei.

Art. 11. A FUVS e/ou suas Mantidas podem compartilhar as informagdes coletadas por meio das

paginas de Internet ou mediante contato com os Titulares, nas seguintes hipoteses:

Com prestadores de servigos e empresas terceirizadas para nos ajudar a operar,
executar, aprimorar, entender, personalizar, dar suporte € anunciar nossos servigos.
Quando compartilhamos dados com prestadores de servigos terceirizados, exigimos que
eles utilizem seus dados de acordo com nossas instrugdes e termos ou mediante seu
consentimento expresso, quando aplicavel;

Com autoridades, entidades governamentais ou terceiros, para a defesa dos interesses
da FUVS e/ou suas Mantidas, em qualquer tipo de conflito, incluindo agdes judiciais,
reclamagcdes perante érgéos publicos, agéncias reguladoras e processos administrativos;
No caso de transagdes e alteracdes estatutarias envolvendo a FUVS e/ou suas Mantidas
em que a transferéncia das informagdes sejam necessarias para a continuidade da
prestacdo dos servigos;

Mediante ordem judicial, ou pelo requerimento de autoridades publicas administrativas
que detenham competéncia legal para a sua requisigao;

Com a sua autoriza¢do, em outros casos ndo previstos acima, havendo o objetivo de
compartilhamento dos dados pessoais e informagdes, enviamos a vocé uma notificagao
com informagdes a respeito de tal compartilhamento para solicitar o seu consentimento,

\

para finalidade determinada.

X
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Art. 12. AFUVS e/ou suas Mantidas podem transferir alguns de seus dados pessoais a

prestadores de servigos localizados no exterior, incluindo prestadores de servicos em nuvem.

Paragrafo unico: Quando seus dados pessoais sdo transferidos para fora do Brasil,

a FUVS e/ou suas Mantidas adotam medidas apropriadas para garantir a prote¢géo adequada de

seus dados pessoais, em conformidade com os requisitos da legislagéo aplicavel de protegéo de

dados, incluindo clausulas de protecéo e seguranga nos contratos celebrados para transferéncia

de dados com terceiros de seus dados pessoais.

Art. 13. Em cumprimento e respeito & legislagdo aplicavel ao tratamento de dados pessoais,

a FUVS e/ou suas Mantidas garantem ao Titular os seguintes direitos:

VI.

VII.

Confirmagao da existéncia de tratamento de dados pessoais: Mediante requisi¢éo do
Titular, a FUVS e/ou suas Mantidas concedem a confirmagao da existéncia de tratamento

de dados pessoais, nos termos da legislagao aplicavel,

. Acesso aos dados: O Titular pode requisitar acesso aos seus dados pessoais coletados

e que estejam armazenados pela FUVS e/ou suas Mantidas;

. Corregdo de dados incompletos, inexatos ou desatualizados: O Titular pode, a

qualquer momento, solicitar alteragéo e edi¢do dos seus dados pessoais, por meio das
centrais de atendimento da FUVS e/ou suas Mantidas;

Portabilidade de seus dados pessoais: Mediante requisicdo expressa do Titular,
a FUVS e/ou suas Mantidas realizam a portabilidade dos dados pessoais a outro
fornecedor de servigo, nos termos da legislagéo aplicavel,

Eliminagdao dos dados pessoais: O Titular pode solicitar a eliminagdo de dados
pessoais que tenham sido coletados pela FUVS e/ou suas Mantidas a partir do
consentimento do Titular, a qualquer momento, mediante manifestagédo gratuita e
facilitada. A eliminagdo dos dados pessoais somente pode ser completa para dados
pessoais que ndo sejam necessarios para a FUVS e/ou suas Mantidas cumprirem com
obrigacdes legais, contratuais, para protegdo de seu legitimo interesse e nas demais
hipoteses admitidas legalmente;

Informagbées sobre uso compartilhado de dados: As informagdes sobre o
compartilhamento de dados pessoais se encontram nesta Politica de Privacidade e
Protecdo de Dados. A FUVS se coloca a disposi¢do do Titular para a hipotese de
esclarecimentos complementares;

Revogacio do consentimento: O Titular pode revogar o consentimento que tenha dado
a FUVS e/ou suas Mantidas para tratamento dos seus dados pessoais para certas
finalidades, a qualquer momento, mediante manifestacéo gratuita e facilitada. Importante
informar que os tratamentos realizados anteriormente a revogagéo do consentimento séo

ratificados e que o pedido de revogagao ndo implica na eliminag&o dos dados pessoais

A\ gt
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anteriormente tratados e que sejam mantidos pela FUVS com base em outros

fundamentos legais.

Paragrafo tnico: Os direitos acima podem ser exercidos diretamente pelo Titular, também por

meio de contato com o(a) Encarregado(a) de Protegdo de Dados, no enderegco de e-mail
[lgpd@fuvs.br].

Secao IV
DO USO DE COOKIES

Art. 14. A FUVS e suas Mantidas utilizam cookies para facilitar a navegagdo nos ambientes
website e aplicativos, adaptando-os aos seus interesses e necessidades e acelerando suas
atividades e experiéncias futuras nos portais. Também s&o utilizados para compilar informagdes

sobre a utilizagdo das paginas e servigos, visando a melhoria continua de estrutura e conteudo.

Art. 15. A FUVS e suas Mantidas disponibilizam alternativas para que os usuarios desabilitem a
coleta automatica de informagdes por meio de algumas tecnologias, como cookies e caches por
meio das configuragbes em seus navegadores de Internet, No entanto, os usuarios s&@o
informados e devem estar cientes de que, desabilitando a coleta automatica, alguns recursos
oferecidos pelo site, que dependem do tratamento dos referidos dados, podem néo funcionar

corretamente.

Art. 16. Dos tipos de cookies existentes:

|. Necessarios: essenciais para que as paginas da FUVS e/ou suas Mantidas carreguem
corretamente e permitam que o usuario utilize os sites fazendo uso de todas as
funcionalidades;

Il. De Desempenho: ajudam a entender como os visitantes interagem com as paginas
da FUVS e/ou suas Mantidas, fornecendo informagdes sobre as areas visitadas, o tempo
de visita ao site e quaisquer problemas encontrados, como mensagens de efrro;

lll. Funcionais: permitem que as paginas da FUVS e/ou suas Mantidas se lembrem das
escolhas de seus usuarios, proporcionando experiéncias personalizadas, permitindo que
os titulares assistam a videos e utilizem ferramentas sociais de interagdo com campos
para comentarios, féruns, dentre outros;

IV. De Marketing: sdo utilizados para fornecer conteidos relevantes e do interesse dos
usuarios. Podem ser utilizados para apresentar publicidades direcionadas ou limitar o
numero de vezes que esta é veiculada no site; podem também ser utilizados para permitir
a medicdo da eficacia de uma campanha publicitria, servir para indicar as paginas e sites
visitados pelo Titular. A FUVS e/ou suas Mantidas podem compartilhar estas informagdes
com terceiros, tais como agéncias publicitarias contratadas. @/u\,()

5
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Art. 17. A responsabilidade para que o uso de cookies esteja em conformidade com a Lei Geral
de Protegdo de Dados — LGPD é do Gerente do Departamento de Tecnologia, com apoio técnico
de sua equipe, cabendo-lhe ainda, gerenciar o consentimento dos usuarios, oferecendo opgdes

claras para aceitar, rejeitar ou ajustar as configuragdes de suas maquinas.

Secao V
DA MESA E TELA LIMPA

Art. 18. A FUVS e suas Mantidas incentivam os funcionarios a manterem as areas de trabalho e

comuns limpas e bem conservadas, reforgando a responsabilidade e o cuidado com o ambiente.

Art. 19. Cada item na area de trabalho deve estar devidamente identificado e organizado,
assegurando que os funcionarios da FUVS e suas Mantidas tenham um espago funcional que

favorega o desempenho e a produtividade.

Art. 20. Os funcionarios, clientes, terceirizados, prestadores de servigos e outros profissionais
presentes nos ambientes fisicos e virtuais da FUVS, tem papel essencial na prote¢ao de dados
confidenciais, garantindo que praticas adequadas sejam seguidas diariamente, devendo
observar as seguintes diretrizes que, reforgam o compromisso com a seguranga da informagéo
e a organizagéo no ambiente de trabalho:

I. Manutengéo de Equipamentos: Dispositivos portateis e de armazenamento em massa
devem ser protegidos e armazenados de maneira segura.

Il. Armazenamento Adequado: Certifique-se de que sua area de trabalho disponha de
locais adequados para o armazenamento de documentos e materiais sensiveis, como
gavetas trancadas, armarios com fechaduras, cofres ou salas de arquivo.

ll. Evite Deixar Documentos Visiveis: Nao deixe documentos em papel, midias removiveis
(como pendrives e HDs externos) ou outros itens sensiveis sobre sua mesa. Isso ajuda a
prevenir o acesso ndo autorizado a informagdes importantes.

IV. Evite Exposigdo de Anotacdes: Nao deixe anotagdes, recados e lembretes importantes
visiveis, especialmente aqueles colados em seu monitor ou em divisérias, como post-its.
Isso pode comprometer a seguranga das informagdes.

V. Uso de Cracha: Leve seu cracha de identificagdo sempre com vocé, garantindo que o
acesso a areas restritas seja controlado.

VI. Senhas Seguras: Nunca anote senhas em papéis ou outros locais visiveis. Prefira
memoriza-las ou armazena-las em locais seguros, como gerenciadores de senhas
virtuais. ,

VIl. Cuidados Apo6s Reunides: Ao sair de uma sala de reunido, verifique se todos os papéis
foram retirados, se o quadro branco foi apagado e se as folhas do flipchart foram

descartadas de maneira apropriada. )
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Mesa Limpa: Evite fazer refeigdes ou lanches sobre a mesa de trabalho, e nunca apoie
copos com bebidas (inclusive agua) sobre ela. Isso ajuda a manter um ambiente limpo e
organizado.

Organizagao no Final do Expediente: Ao final do expediente, limpe e organize sua area
de trabalho para garantir que nenhum documento ou material importante seja deixado
para tras.

Armazenamento Seguro: Documentos que contém informagdes estratégicas, internas
ou de alunos, pacientes ou terceiros devem ser guardados em gavetas ou armarios
trancados quando n&o estiverem em uso, especialmente ao final do expediente. Isso
ajuda a prevenir acessos nao autorizados.

Organizacgéo Pessoal: Mantenha agendas, cadernos e outros itens pessoais em gavetas
fechadas. Isso assegura que informagdes privadas e confidenciais ndo fiquem expostas.
Protecdo Contra Incéndios: Materiais altamente importantes ou confidenciais devem
ser armazenados em locais segUros e a prova de fogo, como cofres, garantindo que
possam ser facilmente recuperados em caso de incéndio ou evacuagéo.

Descarte Seguro de Documentos: Documentos impressos que contém informagdes
sensiveis devem ser destruidos completamente, de preferéncia com fragmentadoras,
antes de serem descartados, evitando que dados sejam acessados indevidamente.
Evitar Exposicao de Papéis: Evite deixar papéis sobre a mesa que possam ser visiveis
de janelas ou corredores. Isso pode comprometer a seguranga das informacgdes
sensiveis.

Protecéo de Telas: Se vocé manuseia informagdes sensiveis, posicione seu monitor ou
notebook de forma que pessoas ndo possam olhar sua tela. Utilize também peliculas ou
filtros de privacidade para proteger as informagdes exibidas.

Cautela ao Usar Impressoras e Copiadoras: Tenha cuidado ao usar impressoras e
copiadoras, garantindo que documentos sensiveis ndo sejam deixados na area de
impress&o e que sejam recolhidos rapidamente apds a impressao.

Organizagido da Area de Trabalho: Mantenha a area de trabalho do seu computador
limpa e organizada, com arquivos guardados em pastas devidamente identificadas. Isso
facilita o acesso e contribui para a seguranga dos dados.

Backup Seguro: Realize backups constantes dos arquivos importantes, armazenando-
os de forma segura. Prefira armazenar os dados na nuvem ou em servidores de arquivos
(file server), em vez de manté-los localmente no computador, para reduzir o risco de perda
de dados.

Criptografia de Disco: Habilite o recurso de criptografia de disco, como o Microsoft
BitLocker, em seu dispositivo. Isso protege os dados contra acessos ndo autorizados,
mesmo que o dispositivo seja perdido ou roubado.

Bloqueio Automatico do Computador: Configure seu computador para bloquear
) 10
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automaticamente e acionar o protetor de tela apés 2 ou 3 minutos de inatividade. O
desbloqueio do dispositivo deve ser feito apenas por meio de senha.,

XXI. Bloqueio Manual: Mesmo com a configuragdo automatica, é recomendavel bloquear
manualmente o computador sempre que vocé se afastar da mesa. Isso adiciona uma
camada extra de seguranca.

XXII. Desligamento do Computador: Ao final do dia, desligue o computador, especialmente
se ele estiver em rede. Além disso, verifique se ndo ha midias removiveis conectadas ao
dispositivo, como pendrives ou HDs externos, para evitar a exposicdo de dados

confidenciais.

Secao VI
DA GESTAO DA SEGURANGA DAS INFORMAGOES QUANTO AO
SEU ARMAZENAMENTO SEGURO, REALIZAGCAO DE BACKUP
E RECUPERAGAO DE DADOS

Art. 21. Em todas as interagdes tecnoldgicas, a seguranga da informacgédo deve ser priorizada,
valendo-se de senhas fortes, ndo compartilhando credenciais e seguindo medidas de protegéo

recomendadas.

Art. 22. Todos os funcionarios deveréo:

I. Manterem a confidencialidade e a integridade dos dados em todas as operacdes, ndo
divulgando informagbes sensiveis a pessoas ndo autorizadas e utilizando métodos
seguros de transferéncia de dados;

ll. Manterem-se atualizados sobre as melhores praticas de seguranga da informagao,
acompanhando as ultimas tendéncias e técnicas de protegao para garantir a eficacia das
medidas de seguranga;

lll. Colaborarem ativamente com a equipe de Tl para garantir o uso eficiente dos recursos,

reportando problemas, vulnerabilidades e/ou necessidades de suporte de forma oportuna.

Art. 23. A equipe de Tl assegurara que a infraestrutura e as solugdes de Tl sejam confiaveis e
resilientes e estejam em conformidade com as regulamentacgées e leis aplicaveis relacionadas a

seguranca da informagéao, privacidade de dados e protegdo de informacgées confidenciais.

Art. 24. A equipe de Tl desenvolvera e mantera planos de contingéncia detalhados para garantir

a continuidade das operagdes em caso de falhas ou incidentes.

Paragrafo unico. Esses planos incluirdo procedimentos claros para restauracédo de sistemas

criticos, priorizagéo de servigos, alocagdo de recursos e comunicagdo eficaz com as partes
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interessadas internas e externas, competindo a equipe de Tl a revisdo e aplicagédo de testes

regulares desses planos, garantindo a prontiddo para enfrentar situagbes adversas.

Art. 25. A FUVS e/ou suas Mantidas utilizam os meios disponiveis no mercado e legalmente
requeridos para preservar a privacidade dos dados pessoais que coleta, adotando diversas
diretrizes sobre padrdes de segurancga, tais como:
|. Criptografia e anonimizagdo de dados;
Il. Protegado contra acesso ndo autorizado a seus sistemas;
lll. Controle e registro de todas as pessoas que acessam cada local onde armazena dados
pessoais;
IV. Acordos e compromissos de confidencialidade com todos aqueles que acessam dados
pessoais;
V. medidas institucionais como Governanga, Cédigo de Etica e Conduta e Politicas de

Privacidade atualizadas.

Paragrafo unico: Considerando, no entanto, que, mesmo adotando as providéncias
necessarias, nenhuma transmissdo de dados é totalmente segura, a FUVS e/ou suas Mantidas
incentivam que os Titulares adotem medidas pessoais de protegdo dentro do seu préprio

ambiente.

Art. 26. Os dados pessoais tratados pela FUVS e/ou suas Mantidas sdo eliminados quando
deixam de ser Uteis para os fins para os quais foram coletados, ou quando o Titular solicita sua
exclusdo, exceto nos casos em que a manutengao dos dados for determinada/autorizada por lei
ou regulagdo aplicavel ou, ainda, para subsidiar a FUVS e/ou suas Mantidas em possiveis e
futuras acdes judiciais, reclamagdes perante oOrgdos publicos, agéncias reguladoras ou

administrativas em que precisem comprovar o cumprimento de obrigagdes legais ou contratuais.

Secao Vi

Do acesso a Tecnologia de Informacgao

Art. 27. O acesso a informacgéo é pilar fundamental dentro da FUVS e suas Mantidas e na
estrutura da Tecnologia da Informagéo (TI), sendo necessario o estabelecimento de principios
claros e direcionamentos essenciais para garantir que o acesso aos sistemas e recursos de Tl
seja gerenciado de maneira segura, eficaz e transparente, protegendo assim informagdes
confidenciais, prevenindo ameagas cibernéticas e mantendo a integridade das operagbes da

organizagao.

Art. 28. A protecdo ao acesso a tecnologia da informagéo deve contemplar obrigatoriamente:
I. Acesso Baseado no Principio do Menor Privilégio: O acesso aos sistemas e recursos
de Tl sera concedido de acordo com o principio do menor privilégio. Isso significa que os
12
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usuarios terdo acesso somente as informagdes e funcionalidades necessarias para suas
atividades especificas. A concessdo de privilégios adicionais sera ?autorizada apenas
quando estritamente necessario e de acordo com procedimentos estabelecidos.

Il. Autenticagdo Forte: A autenticagdo sera implementada de maneira robusta para garantir
que apenas usudrios autorizados tenham acesso aos sistemas. Isso envolve a utilizagao
de senhas fortes e outros métodos seguros para verificar a identidade dos usuarios.

lll. Monitoramento de Acesso: O acesso aos sistemas e recursos de Tl é monitorado
continuamente. Atividades de login, navegacdo e interagbes serdo registradas e
revisadas regularmente para identificar atividades suspeitas ou n&o autorizadas. O
monitoramento contribui para a detecgdo precoce de ‘ameacas cibernéticas e a
manutengao da seguranga.

IV. Revogagdo de Acesso: O acesso dos usudrios sera revogado imediatamente apés a
conclusdo de suas responsabilidades ou mudangas em seu status de emprego. Isso
garante que ex-funcionarios ou pessoas ndo autorizadas ndo mantenham acesso
indevido aos sistemas e recursos de TI.'

V. Acesso a Dados Sensiveis: O acesso a dados sensiveis exigira revisédo e aprovagao
pela equipe de gerenciamento e pelo departamento de TI. Isso garante que apenas
usuarios autorizados tenham acesso a informagdes sensiveis e confidenciais.

VI. Acesso Remoto: O acesso remoto a sistemas e recursos de Tl seguira procedimentos
rigorosos. Isso inclui o uso de conexdes seguras e autenticagéo robusta para mitigar
riscos associados ao acesso fora do ambiente controlado.

VII. A concegdo do acesso remoto sé podera ser liberada mediante autorizagdo formal da
diretoria executiva.

VIIl. Acessos de Terceiros: O acesso de fornecedores e parceiros terceirizados seguira
requisitos especificos. Acordos contratuais garantirdo a conformidade com as politicas de
seguranga da empresa e praticas de seguranga equivalentes.

IX. Monitoramento de Acessos Privilegiados: Usuarios com privilégios elevados seréo
monitorados de maneira especializada para detectar atividades suspeitas. Isso visa
mitigar riscos de abuso de acesso por parte de usuérios privilegiados.

X. Auditorias Regulares: Auditorias periddicas serdo conduzidas para revisar os niveis de
acesso dos usudrios. Essas auditorias garantem que os acessos estejam em
conformidade com as politicas estabelecidas, identificando discrepancias ou riscos

potenciais.

Art. 29. Quanto a frequéncia das auditorias, essas serao conduzidas regularmente para
monitorar os niveis de acesso, detectar quaisquer atividades suspeitas e garantir a conformidade

com as politicas estabelecidas. E definida da seguinte forma:

~
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|. Auditorias Trimestrais: A FUVS realizara auditorias de acesso a cada trimestre. Essas
auditorias permitirdo uma avaliagdo regular do acesso aos sistemas e recursos de TI,
identificando rapidamente possiveis anomalias ou acessos ndo autorizados.

Il. Auditorias Adicionais: Em situagdes especiais, como em resposta a incidentes de
seguranga ou mudangas significativas na infraestrutura de TI, auditorias de acesso
adicionais poderdo ser conduzidas para garantir a integridade dos sistemas e a

segurancga das informacgdes.

Paragrafo unico: A auditoria de acesso é realizada pelo Departamento de TI, por funcionario
formalmente designado, com cronograma de atuagdo, checklist dos servicos e com
procedimentos documentados, que devem incluir:
|. Avaliacdo dos registros de acesso: Revisdo dos registros de atividades de login,
navegacao e interagdes para identificar qualquer atividade suspeita ou ndo autorizada.
ll. Comparagdo com politicas de acesso: Verificacdo se os acessos estdo em
conformidade com as politicas estabelécidas, incluindo principio do menor privilégio e
autorizacdes especiais.
lll. ldentificagdo de anomalias: Detecgéo de padrées incomuns ou acessos ndo usuais que
possam indicar atividades suspeitas.
IV. Reviséo de privilégios: Avaliacio dos privilégios de acesso de usuarios para garantir

que sejam apropriados e necessarios para suas funcdes.

Art. 30. Apés a conclusdo das auditorias de acesso, quaisquer discrepancias, atividades
suspeitas ou violagdes de politica seréo investigadas. A equipe de Tl tomara medidas corretivas,
incluindo a revogacdo de acessos n&do autorizados ou a revisdo de privilégios, conforme
necessario. As descobertas das auditorias e as acdes de acompanhamento serdo documentadas

e Mantidas para referéncia futura.

Secao VI
DOS TREINAMENTOS E DA DISSEMINACAO DA CULTURA
DE SEGURANGCA DA INFORMACAO

Art. 31. A FUVS e suas Mantidas implementardo programas de capacitagdo, treinamentos e
disseminagéo aos seus funcionarios sobre os temas abordados nesta politica.

§ 1°. Compete ao Departamento de Compliance, em parceria com o Departamento de Recursos
Humanos, a formatag&o dos treinamentos e a sua aplicagéo junto aos funcionarios publico-alvo.
§ 2°. Os treinamentos serdo estruturados de forma a garantir que todos os participantes

compreendam os temas abordados, as legislagées pertinentes e possam praticar com seguranca

0 aprendizado.
\
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§ 3°. A periodicidade dos treinamentos sera definida pelo Departamento de RH, de acordo com
0 quantitativo de publico-alvo e a disponibilidade de datas para os eventos.
§ 4°. Compete ao Gerente do Departamento de RH supervisionar a adequada capacitagdo dos

funcionarios acerca das diretrizes contidas nesta norma.

Art. 32. Todos os novos funcionarios deverao passar, no momento da integragao, por treinamento
e conscientizacao sobre as praticas de seguranca cibernética, abordando os tépicos abaixo:

I. A senha criada para o usuario & de sua prépria responsabilidade e deve ser mantida em
sigilo, ndo divulgando para outras pessoas e nem facilitando formas de quebra de sua
seguranga;

Il. A Internet disponibilizada na FUVS e suas Mantidas & monitorada e tudo o que for
acessado pelo usuario fica registrado nos servidores da Instituicdo, portanto nao deverao
ser acessados conteudos incompativeis com o trabalho;

lll. E vedado realizar downloads de filmes ou arquivos grandes e que possam comprometer
a performance da rede ou prejudicar o uso dos equipamentos, exceto quando
devidamente autorizado pela Coordenagao do Departamento de TI;

IV. A senha pessoal devera ser trocada periodicamente elevar a seguranga do sigilo;

V. O e-mail funcional e institucional € uma das formas oficiais de comunicacao, devendo ser
acessado pelo menos uma vez por dia, mantendo a caixa postal sempre atualizada e
organizada;

VI. E vedada a divulgagdo de correntes, piadas ou mensagens ndo compativeis com o
trabalho realizado na Instituicao;

VII. A FUVS e suas Mantidas disponibilizam maquinas e equipamentos para uso durante a
jornada de trabalho e esses deverdo ser cuidados, devendo sempre que encerrar o

expediente, realizar log-off na estagédo e nos softwares utilizados.

Secgao IX
DA GESTAO DE CONSEQUENCIAS

Art. 33. Funcionarios, prestadores de servicos, fornecedores, parceiros ou outros stakeholders
que observarem desvios as orientagdes desta politica, poderao relatar o fato diretamente no

canal de conduta da FUVS, podendo ou nao se identificar.

Art. 34. Internamente, o descumprimento das diretrizes desta politica enseja a aplicagédo de
medidas de responsabilizégéo dos respectivos agentes, conforme a gravidade do

descumprimento, sendo oferecido o devido direito de defesa.

Art. 35. As apuragdes serdo conduzidas com profissionalismo e envolverdo o Departamento de
Compliance para apoiar no processo de apuragdo. Todos os relatos serdo processados e

apurados e, se forem constatadas violagdes, havera a aplicagcdo de san¢des administrativas aos
15
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envolvidos devidamente ap6s a conclus&o do devido processo legal e amplo direito de defesa.

Art. 36. E atribuicdo do superior imediato adotar providéncias para apurar atos de desvio de
conduta cometidas por funcionarios de seu departamento/unidade, com o apoio do
Departamento de Compliance e, se necessario, também com o apoio do Departamento de

Recursos Humanos.

Art. 37. O gestor da area devera ser informado sempre que ocorrer qualquer ato ilicito grave,
para que tome conhecimento dos acontecimentos em sua area e possa tomar as medidas

cabiveis e/ou acompanhar o devido processo.

Capitulo V
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 38. Compete a todos os funcionarios da FUVS e suas Mantidas compreender o papel da
seguranga da informacdo em suas atividades diarias, participar dos programas de
conscientizagc&o e colaborar direta e/ou indiretamente para evitar situacdes que resultem em
riscos institucionais.

§ 1°. Conselheiros, diretores e demais funcionarios deveréo observar e zelar pelo cumprimento
da presente politica e, quando assim se fizer necessario, acionar o Departamento de Compliance
para consulta sobre situagdes que envolvam conflitos com esta politica ou mediante ocorréncias
de situagdes nela descritas.

§ 2° Todos os funcionarios deverdo atuar de forma ética e responsavel quando tomar
conhecimento de incidentes, compartilhando informagées com os responsaveis pelo seu
tratamento em tempo habil e tomando todas as acdes cabiveis para minimizar os potenciais

danos que porventura poderao ocorrer.

Art. 39. O Departamento de Compliance devera cumprir as diretrizes estabelecidas nesta
politica, manté-la atualizada de forma que quaisquer alteracées no direcionamento da FUVS e
suas Mantidas sejam incorporadas e ainda esclarecer dlvidas relativas ao seu contetido e a sua

aplicacao.

Art. 40. Fornecedores e prestadores de servicos deverdo ser orientados a observar e zelar pelo
cumprimento das melhores praticas de seguranca da informacdo, bem como dos requisitos
exigidos contratualmente durante o vinculo com a FUVS e suas Mantidas, de forma que atuem
com ética e responsabilidade, compartilhando informagées com os responsaveis pelo seu

tratamento quando tomarem conhecimento de incidentes que possam gerar riscos institucionais.

Capitulo VI QM
DA DOCUMENTAGCAO COMPLEMENTAR
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Art. 41 — Constituem documentos e normas que deverao ser observados:

l. Lein®13.709/2018 — LGPD - Lei Geral de Protecio de Dados Pessoais;
II. ABNT NBR ISO 27001 — Seguranca da Informacao;
ll. Cédigo Conduta e Etica da FUVS;
IV. Lein® 12.965, de 23/04/2014 — Marco Civil da Internet.

Capitulo VII
DAS SIGLAS E CONCEITOS

Art. 42. No intuito de facilitar a compreenséo por parte de quaisquer funcionarios que tenham

acesso as politicas institucionais, destaca-se abaixo, siglas e conceitos de termos utilizados

nesta Politica:

Segurancga da informagao: Conjunto de técnicas e estratégias que visam proteger os ativos
de informacao de uma instituicdo.

Stakeholders: todos os publicos relevantes com interesses a instituicao, ou ainda, pessoas
ou empresas que assumam algum tipo de relacionamento, direto ou indireto, em face a FUVS
e suas Mantidas.

Orientagdo para resultados: compromisso com a obtengao de resultados que atendam, de
forma harménica e balanceada, as necessidades de todas as partes interessadas na
organizagao.

Anonimizagao: Utilizacdo de meios técnicos, razoaveis e disponiveis no momento do
tratamento de dados pessoais, por meio dos quais um dado perde a possibilidade de
associacéo, direta ou indireta, a um individuo. O dado anonimizado néo é considerado dado
pessoal para os fins da LGPD.

Cookies: Cookies sdo, na terminologia da informatica, pequenos arquivos de texto
depositados por um site servidor no computador do usuario para ‘memorizar’ algumas
informacdes relativas aquela navegacgao.

Dado pessoal: Informagdo relacionada a pessoa natural identificada ou identificavel.
Também s3o considerados dados pessoais aqueles utilizados para formagéo do perfil
comportamental de determinada pessoa natural.

Lei Geral de Protecdao de Dados Pessoais (LGPD): Diploma normativo (Lei n°®
13.709, de 14 de agosto de 2018) que dispde sobre o tratamento de dados pessoais e
sensiveis em meios digitais ou fisicos realizados por pessoa natural ou por pessoa juridica,
de direito publico ou privado, tendo como objetivo defender os titulares de dados pessoais e
ao mesmo tempo permitir o uso dos dados para finalidades diversas, equilibrando interesses
e harmonizando a protecdo humana com o desenvolvimento tecnolégico e econémico.

Titular de Dados Pessoais (TITULAR): Pessoa natural a quem se referem os dados

pessoais que sao objeto de tratamento. M \
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e Tratamento de Dados Pessoais (TRATAMENTO): Toda operacdo realizada com dados
pessoais, como as que se referem a coleta, produgéo, recepcéo, classificagdo, utilizacao,
acesso, reproducdo, transmissdo, distribuicdo, processamento,  arquivamento,
armazenamento, eliminagéo, avaliagao, controle da informag&o, modificagdo, comunicacao,
transferéncia, difusdo ou extracéo.

Capitulo VI
DAS DISPOSICOES GERAIS

Art. 43. As situagdes ndo previstas na presente politica devem ser submetidas a Diretoria

Executiva para deliberagdo em conjunto com o Conselho Diretor.

Art. 44. O descumprimento das normas e orientagdes contidas nesta politica ensejara a
aplicagdo de medidas de responsabilizagdo dos agentes envolvidos, conforme o nivel de
responsabilidade e gravidade, sendo fonte de referéncia para as penalidades os Estatutos,

Regimentos e demais normas que regulam a FUVS e suas Mantidas.

Art. 45. AFUVS, por intermédio da Diretoria Executiva, estabelecera prazos para elaboragéo de
planos e agdes citadas nesta politica, que necessitem de planejamentos especificos, avaliando

e aplicando penalidades em casos de descumprimento dos referidos prazos acordados.

Art. 46. Funcionarios, fornecedores ou outros stakeholders que observarem quaisquer desvios
as diretrizes desta politica, poder&o relatar o fato nos canais abaixo descritos, podendo ou ndo
se identificar:

I. www.fuvs.br

Il. Telefone, ligagao gratuita: 0800-591-3457

Art. 47. Esta politica entra em vigor na data de sua publicacéo.

Art. 48. A revisdo desta politica devera ocorrer a cada 3 (trés) anos, ou excepcionalmente

quando o Conselho Diretor assim entender.

Pouso Alegre, 30 de junho de 2025
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Daniela d(ls Stan:;;ﬁca Noronha
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